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Dla opiniowania sgdowo-lekarskiego ochrona danych
medycznych ma znaczenie w 3 podstawowych aspek-
tach: ochrona danych medycznych stanowigcych pod-
stawe do opiniowania, ochrona danych medycznychii jej
ewentualne nieprawidtowosci jako przedmiot opinii sa-
dowo-lekarskiej oraz ochrona danych medycznych
w procesie samego wydawania opinii sgdowo-lekarskiej.
Znaczenie ochrony danych medycznych, zaréwno w pro-
cesie ich gromadzenia, przetwarzania jak i sktadowania
przez placowki medyczne jak réwniez przez organa wy-
miaru sprawiedliwo$ci, jest kluczowe dla zapewnienia
mozliwosci wydania opinii sadowo-lekarskiej. Cho¢ teo-
retycznie mozliwe jest wydanie zgodnej ze stanem fak-
tycznym opinii w oparciu o fatlszywe dane, to jednak praw-
dopodobienstwo takiego zdarzenia jest niewielkie i opar-
cie sie o nieprawidtowo sporzadzona, nieczytelna, nie-
kompletng badZz nawet sfalszowang cze$¢ dostepnych
biegtemu danych medycznych stanowi o duzym praw-
dopodobienstwie wydania btednej opinii w danej spra-
wie.

Medical data security can be approached in medico-legal
opinioning in three main situations: security of medical
data, on which the opinion should be based, opinioning
itself and whether the medical data security was properly
ensured and ensuring medical data security during
medico-legal opinion giving.

The importance of medical data security, during collecting,
processing and storing, as well in medical as in legal
institutions, is of major importance for the possibility of
providing a proper medico-legal opinion. Theoretically
speeking, it is possible to give a proper medico-legal
opinion using incorrect data, but the possibility is low. When
the expert is given improper, unreadable, incomplete or
even bogus in part or in the whole medical data it is
extremely possible, that he fails in giving his opinion.

The term ,medical data” was defined and subsequently
there was a brief review of medical data storing methods
made and specific threats bound with them, based on
modern literature. The authors also pointed out possible
methods of preventing the threats. They listed Polish
as well as international regulations and laws concerning
the problem, accenting the importance of preserving
medical data for the purposes of medico-legal
opinioning.

Stowa kluczowe: opiniowanie sgdowo-lekarskie,
ochrona danych
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Dane medyczne stanowig szczegdlng kategorie
danych osobowych, czyli wedtug jednej z definiciji
— niosacych kazda informacje, ktéra ma charakter
osobisty i dotyczy okreslonej lub dajacej sie okre-
$li¢ osoby fizycznej. Dane medyczne sg definiowa-
ne jako dane pozwalajgce na ustalenie stanu zdro-
wia zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osoby fizycznej oraz informacje, z ktorych tego
rodzaju wiadomosci przecietny odbiorca moze wy-
prowadzi¢ z duzg doza prawdopodobienstwa.
W szerszym pojeciu danych medycznych miesci
sie, znane z polskiego ustawodawstwa, pojecie
danych o stanie zdrowia.

Dla opiniowania sgdowo-lekarskiego ochrona
danych medycznych ma znaczenie w trzech pod-
stawowych aspektach:

1. Ochrona danych medycznych stanowiacych

podstawe do opiniowania.
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2. Ochrona danych medycznych i jej ewentual-
ne nieprawidtowosci jako przedmiot opinii
sadowo-lekarskiej.

3. Ochrona danych medycznych w procesie
samego wydawania opinii sgdowo-lekarskie;.

Prawidtowa ochrona danych medycznych przez
placéwki medyczne, jak rowniez przez organa wy-
miaru sprawiedliwosci, jest kluczowa dla zapewnie-
nia mozliwosci wydania opinii sadowo-lekarskie;.
Dotyczy to zaréwno procesu ich gromadzenia, prze-
twarzania jak i sktadowania. Popularne w spotecz-
noéci informatykdéw powiedzenie ,$mieci na wejéciu
= $mieci na wyjsciu” znajduje swe odbicie takze
w pracy medyka sgdowego. Cho¢ teoretycznie
mozliwe jest wydanie zgodnej ze stanem faktycz-
nym opinii w oparciu o fatszywe dane, to jednak
prawdopodobienstwo takiego zdarzenia jest nie-
wielkie. Opiniowanie w oparciu o nieprawidtowo
sporzadzong, nieczytelng, niekompletng badz na-
wet sfatszowang cze$¢ dostepnych biegtemu da-
nych medycznych stanowi o duzym prawdopodo-
bienstwie wydania btednej opinii w danej sprawie.

Z punktu widzenia biegtego opiniujgcego w da-
nej sprawie kluczowe znaczenie ma zachowanie sie
catosci istniejgcych danych medycznych, ktére sta-
nowia czesto najwazniejsze zrodto informacii.

Ochrona danych medycznych obejmuje
wszystkie etapy ich obrobki: gromadzenie, prze-
chowywanie, przetwarzanie a takze udostepnianie.
Dane medyczne moga wystepowaé w réznych
formach: informacji ustnych, zapiséw w dokumen-
tacji papierowej, dokumentéw elektronicznych
zaréwno jako zbiory pojedynczych plikow o réz-
nym stopniu skatalogowania, jak réwniez w po-
staci skomplikowanych zintegrowanych baz da-
nych. Dane medyczne moga przybiera¢ rowniez
inne postaci, w tym obrazu i dzwieku, zapisanych
zarébwno analogowo, jak i cyfrowo. Dane w kaz-
dej z postaci sg podatne na inne zagrozenia, cze-
sto nie w petni uswiadamiane przez uzytkownikow
oraz administratorow.

Zbieranie i utrwalanie informacji medycznej jest
pierwszym etapem jej przetwarzania. Jest to etap
istotny, poniewaz nieprawidtowosci zaistniate na tym
etapie sg w pdzniejszym czasie trudne badz nawet
niemozliwe do skorygowania. Mozliwa jest tu wielka
ilo$¢ sytuacji, od braku umiejetnosci pozyskiwania
i selekcji warto$ciowych informacii, ich niezamierzo-
nego przektamania, np. w wyniku niezrozumienia
pytania przez osobe, od ktérej dane informacje maja
pochodzi¢ lub ztej interpretacji odpowiedzi przez
zbierajacego informacje, przez sporzadzanie doku-
mentacji z odroczeniem i zwigzang z lukami pamieci
iej wyrywkowo$¢, az do umyslnego wprowadzania
fatszywych danych.
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Waznym, aczkolwiek czesto niedocenianym, za-
gadnieniem jest proces podejmowania przez per-
sonel decyzji o konieczno$ci utrwalenia badz nie,
danej informacji.

Informacja ustna, o ile nie zostanie utrwalona
w postaci dokumentu, przechowywana jest jedynie
w ludzkiej pamieci. Jest to no$nik o wysokim stop-
niu zawodnosci, podatny na utrate i znieksztatce-
nia przechowywanych danych, zaleznych od wie-
lu, czesto nie do konca zbadanych przez nauke,
czynnikéw, w tym m.in. od wieku, subiektywnego
nastawienia, stanu emocjonalnego i stopnia skupie-
nia uwagi oraz sytuacji, w ktérej znajduje sie osoba
zapamietujaca w czasie otrzymywania informaciji.

Dokumentacja pisana, obecnie sporzadzana
gtéwnie w formie papierowej, jest stara jak ludzka
cywilizacja. Sprawdzita sie na przestrzeni tysigcleci
i sprawdza nadal w szeregu zastosowan, przybie-
rajac roézne formy: od luznych zapiskéw az do po-
siadajacych jednoznacznie zdefiniowang forme for-
mularzy i drukéw. Czesto dane zapisywane sg w po-
staci pisma recznego, ktérego gtdbwng wada bywa
czesto niejednoznacznos$¢ zapiséw z powodu nie-
czytelno$ci oraz stosowania niestandardowych
skrétow oraz szkicow, zwiaszcza, jezeli zapisy do-
konywane sa pod presjg czasu.

Czesciowym obejsciem tego problemu stato sie
wprowadzenie maszyn do pisania, zapewniajacych
wysoka czytelno$¢ zapisow, jednakze stawiajgcych
wieksze wymagania miejscu pracy. Nalezg do nich
ograniczona dostepno$¢ samej maszyny, koniecz-
nos$¢ zapewnienia odpowiednich no$nikow informa-
cji w postaci kart mozliwych do umieszczenia w ma-
szynie do pisania, ograniczone zwykle umiejetnosci
personelu w postugiwaniu sie maszyng — rzadko
w stopniu biegtym umozliwiajacym szybkie wpro-
wadzanie zapis6w. Z niedostatkami ostatniej z wy-
mienionych wiaza sie przektamania powstajgce
w wyniku np. mylnego nacisniecia sasiadujacych
ze soba klawiszy, ktére maja szczegdlne znacze-
nie kiedy chodzi o dane numeryczne. W zawodach
medycznych duza niedogodnoscig zwigzang z pro-
wadzeniem dokumentacji w formie pisma maszy-
nowego jest dodatkowo konieczno$¢ wykonywa-
nia szeregu procedur w rekawicach ochronnych, co
praktycznie uniemozliwia jednoczasowe sporzgdza-
nie zapisow.

Przechowywanie dokumentacji w postaci cyfro-
wej upowszechnito sie wraz z komputerami, najpierw
typu main-frame a nastepnie osobistymi, poczatko-
wo wolnostojacymi a nastepnie potaczonymi w sieci.
Mozliwe stato sie przechowywanie najpierw tekstu,
a nastepnie jego potaczen z obrazem i dzwiekiem,
w obrebie jednego dokumentu. Jednoczes$nie obok
odpowiadajgcych tradycyjnym kartkom pojedyn-
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czych plikbw pojawity sie programy katalogujace
oraz bazy danych umozliwiajgce przechowywanie
duzej ilosci réznorodnych danych w sposéb mozli-
wy do przeszukiwania wedtug dowolnych kluczy.
Posiadajg one znacznie szersze niz maszyny do pi-
sania mozliwo$ci wprowadzania danych. Moga by¢
one nie tylko wprowadzane z klawiatury, lecz uzyski-
wane za pomoca catej gamy réznorodnych urzadzen,
potaczonych z komputerem, jak skanery obrazu,
kamery, urzgdzenia nagrywajgce i odtwarzajgce
dzwiek a takze wyspecjalizowany sprzet medycz-
ny posiadajacy mozliwo$é komunikowania sie
z komputerem.

Wprowadzanie informacji z uzyciem klawiatury
odbywa sie zasadniczo analogicznie jak z uzyciem
maszyny do pisania z tym, iz wymaga obstugi
na réznym poziomie zaawansowania oprogramo-
wania komputerowego. Zapewniona jest takze
mozliwo$é dokonania ich koniecznej korekty — za-
rowno podczas wprowadzania, jak i w czasie poz-
niejszym. Mozliwo$ci powstania przektaman danych
podczas wprowadzania sg podobne jak w przypad-
ku maszyny do pisania, jednak pojawia sie dodatko-
we niebezpieczenstwo znieksztatcenia, uszkodzenia
lub zniszczenia danych podczas ich utrwalania w po-
staci pliku w pamieci komputera oraz na no$nikach
wymienialnych, a takze podczas ewentualnego wy-
druku postaci papierowej dokumentu.

Wprowadzanie danych w innych postaciach
obarczone jest ryzykiem zwigzanym zaréwno z za-
wodnoscig sprzetu, tak komputerowego jak i przy-
taczonego do komputera, a takze potaczen miedzy
nimi i obstugujacego je oprogramowania. Wysoki
stopien komplikacji i réznorodnosci tych elemen-
téw decyduje o braku mozliwosci zapewnienia ich
niezawodnej wspotpracy w kazdej mozliwej konfi-
guracji, a szybki rozwdj technologiczny wymusza
ustawiczne, czesto kosztowne, doszkalanie obstu-
gujacego i konserwujacego go personelu.

Dane, zwtaszcza multimedialne, wymagaja ro-
snacych zasobdéw pamieci i do rangi osobnego
problemu urasta zapewnienie ich odpowiednio
szybkiego i niezawodnego utrwalania oraz kata-
logowania.

Poszczegdlne dyscypliny medyczne posiadajg
takze wtasne specyficzne narzedzia diagnostycz-
ne i kontrolne, wymagajace utrwalania wynikéw
w odpowiedniej dla nich postaci, np. klasycznych
zdje¢ rentgenowskich lub fotografii czy elektrokar-
diogramu. Na ilo$¢ informaciji, ktére mozna z nich
uzyskac¢, ogromny wptyw majg prawidtowos¢ tech-
nicznego wykonania badania, sprawnos¢ urzadzen
rejestrujacych i jako$¢ uzytych materiatéw, a takze
trafno$¢ wyboru metody w powiazaniu z kwestiami
wymagajacymi wyjasnienia.
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Fatszywie pojete oszczednosci czynione na ob-
studze technicznej sprzetu oraz jakosci materiatow
eksploatacyjnych przektadajg sie na obnizenie ja-
kosci zapiséw, w krancowych przypadkach, az
do stopnia uniemozliwiajgcego ich interpretacie.

Przechowywanie danych medycznych sprowa-
dza sie w praktyce do zabezpieczenia ich w warun-
kach i formie gwarantujacej zachowanie integralno-
§ci oraz dostepu do nich przez wymagany okres.
W zaleznosci od formy sktadowania informacji roz-
ne sg warunki konieczne do osiggniecia tego celu.
Czesto w zwigzku z charakterem nos$nika informacii
z uptywem czasu do jej zachowania wymagana jest
konwersja do innej postaci lub formatu. Zagadnie-
nie to wydawac sie moze mato istotnym, lecz na prze-
strzeni 10 lat, przez ktére winna by¢ zwykle przecho-
wywana dokumentacja medyczna, a tym bardziej lat
20 - jak przy przechowywaniu dokumentaciji medycz-
nejw przypadku zgonu pacjenta —istnieje duza szan-
sa na wystapienie podobnych problemow.

Zagrozenia dla integralno$ci danych nalezg
do szeregu kategorii, w tym zdarzen losowych
oraz prob umysinego jej zniszczenia, co dotyczy
na masowg skale gtéwnie danych cyfrowych.

Przechowywanie informacji ustnej jest mozliwe
w pamieci osoby, ktorej jej udzielono, w postaci
dzwiekowego nagrania analogowego lub cyfrowe-
go albo tez po przetworzeniu w postaci pisanego
dokumentu papierowego badz cyfrowego.

Pamie¢ ludzka jest niedoskonatym nos$nikiem,
podatnym na zniszczenie badz zafatszowania.
W opiniowaniu sgdowo-lekarskim czeste sg sytu-
acje, kiedy wersje zdarzen nieudokumentowanych
w inny spos6b zmieniajg sie z czasem badz $wiad-
kowie sg w stanie odtworzy¢ zdarzenia jedynie
na podstawie zapiséw w istniejacej dokumentacji,
gdyz samego zdarzenia nie sg sobie w stanie przy-
pomniegé.

Nagrania dzwiekowe analogowe nie sa po-
wszechng forma sktadowania danych medycznych,
cho¢ moga pojawia¢ sie np. jako zapis przebiegu
rozméw dyspozytora Pogotowia Ratunkowego
z osobami zgtaszajgcymi zdarzenia. Z czasem tra-
ca one na jako$ci a nawet staja sie catkowicie nie-
czytelne w wyniku starzenia sie no$nika. Dane tego
typu sa takze ktopotliwe z uwagi na koniecznos¢ do-
ktadnego katalogowania i trudno$ci w wyszukaniu
na nos$niku, zwykle tasSmowym. Nagrania dzwieko-
we w postaci cyfrowej sa przechowywane w podob-
ny sposoéb jak wszelkie inne dane cyfrowe. Sg
one stosunkowo tatwe do jednoznacznego ozna-
czenia oraz odszukania, dlatego tez coraz czesciej
dane analogowe sg konwertowane do postaci cy-
frowej i w takiej formie przechowywane przez diugi
czas.



Nr 4

Dokumentacja w formie papierowej jest trwata
w diugich okresach, jezeli zostajg zachowane pod-
stawowe warunki jej przechowywania, w tym przede
wszystkim zabezpieczenie przed wodg i wilgocia,
silnym $wiattem, czestymi i znacznymi zmianami tem-
peratury oraz wilgotnosci, wptywem substancji ak-
tywnych chemicznie a takze dziataniem organizméw
zywych, gtéwnie plesni, owaddw oraz gryzoni.

Papier, nawet optymalnie przechowywany,
z uptywem czasu ma tendencje do rozpadania sie.
Zalezy ona od struktury i grubos$ci papieru, rodzaju
surowca stuzgcego do jego uzyskania oraz proce-
su technologicznego. Ciggle jeszcze jako podioze
do sporzadzania dokumentacji medycznej uzywa-
ny jest niskiej jakosci papier makulaturowy, ktore-
go kwasny odczyn i pozostatos$ci odczynnikéw uzy-
tych do produkcji degradujg w przyspieszonym
tempie naniesione nah atramenty przyczyniajac sie
do utrudnienia interpretacji zapiséw.

Do sporzadzania zapisbw moga byé uzywane
réozne narzedzia, od otéwkow, przez otdwki kopio-
we, wieczne piodra, diugopisy, pisaki, tasmy barwia-
ce do maszyn do pisania oraz drukarek igtowych,
atrament drukarkowy, pigment kserokopiarek i dru-
karek laserowych a takze tusz do pieczatek. Otow-
ki nie powinny stuzy¢ do sporzadzania zapiséw
w dokumentacji medycznej z racji ich matej trwato-
§ci i mozliwosci usuniecia bez pozostawiania $la-
dow. Atramenty i tusze w zaleznosci od sktadu wy-
kazujg rézna trwato$¢ i wytrzymato$é zaréwno
na dziatanie czynnikbw zewnetrznych, w tym $wia-
tta i wody, jak i agresywne $rodowisko papieru.
Czynniki niszczace mogg powodowac blakniecie
i rozmywanie zapiséw jak réwniez zmiane kolordw,
co dotyczy zwlaszcza wydrukow kolorowych i zdje¢
fotograficznych. Pigment drukarek laserowych
i kserokopiarek, zwtaszcza niedoskonatych tech-
nicznie, o niewielkiej temperaturze druku, wykazu-
je z czasem tendencje do oddzielania sie od papie-
ru badz nawet sklejania sgsiadujacych ze sobg
stron, zwtaszcza gdy przechowywane sg one
pod naciskiem, np. w postaci wysokiego stosu do-
kumentow sktadowanych jeden na drugim. Specy-
ficzna kategoria dokumentéw papierowych sa wy-
druki na papierze termowrazliwym, np. faksy, wy-
druki z kombajnéw biochemicznych, ktore z czasem
zanikaja, zwtaszcza przechowywane w $rodowisku
0 wysokiej temperaturze lub wystawione przez dtuz-
szy czas na silne oswietlenie.

W zwigzku z powyzszymi ograniczeniami coraz
czesciej dla zapewnienia trwato$ci dokumentag;ji
medycznej jest ona skanowana i przechowywana
w postaci cyfrowe;j.

Dane medyczne w postaci cyfrowej sktadowa-
ne sg w rézny sposob, w zaleznosci od ich objeto-
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$ci oraz tego czy dostep do nich musi by¢ zapew-
niony stale, czy jedynie sporadycznie. W pierwszym
przypadku wykorzystywane sg zwykle dyski twar-
de komputeréw, ewentualnie biblioteki dyskow jed-
nokrotnego zapisu CD-R lub DVD-R, w drugim —
podobne biblioteki dyskéw oraz pamieci taSmowe
streamer.

Zawarto$¢ dyskow twardych moze ulec zniszcze-
niu w wielu przypadkach, w tym wskutek fizycznego
uszkodzenia dysku np. w wyniku wstrzgsu podczas
pracy, dziatania pél magnetycznych o wysokich na-
tezeniach, przypadkowego skasowania danych
lub ich zniszczenia w wyniku dziatania specjalnie
do tego celu napisanych programoéw — wiruséw. Dys-
ki jednokrotnego zapisu sg wrazliwe na dziatanie
wysokiej temperatury i silnego $wiatta, jak réwniez
uszkodzenia mechaniczne wskutek zarysowan po-
wierzchnii silnego zginania. Tasmy streamerdw wraz-
liwe sg gtéwnie na fizyczne uszkodzenia tasmy w na-
pedach, zapylenie i wysokie temperatury.

W systemach informatycznych réwnie wazna jak
integralnos¢ danych jest mozliwo$¢ uzyskania do-
stepu do nich. Zniszczenie katalogu dostepnych
informacji, przy zachowaniu ich samych nienaru-
szonych, moze przy duzych zbiorach danych by¢
praktycznie jednoznaczne z ich utratg. Podobnie
w przypadku szyfrowanych zbioréw danych zabez-
pieczonych hastem jego utrata w wyniku zapomnie-
nia lub zniszczenie wszystkich kopii kluczy szyfro-
wych, mimo nienaruszenia samych chronionych
plikow, jest w praktyce réwnowazna ich utracie.

Niezaleznie od techniki przechowywania danych
konieczne jest oddzielne przechowywanie ich ko-
pii zapasowych, najczesciej na nos$niku innego ro-
dzaju, a w wypadku, gdy ulegaja one zmianom
w czasie, takze regularne ich sporzadzanie. W ra-
zie utraty danych z oryginalnego nosnika stuzy¢ one
majg do ich odzyskania.

Informacje w postaci cyfrowej, niezaleznie od za-
warto$ci, zawsze sg zapisywane w okreslonym for-
macie, mozliwym do zinterpretowania przez szer-
szy lub wezszy wachlarz oprogramowania. Opro-
gramowanie ewoluuje bardzo szybko i zdarza sie,
iz dane zapisane w starym formacie nie sg popraw-
nie odczytywane przez nowsze programy, CO Wy-
musza koniecznos$¢ ich konwersji do nowych for-
matéw. Podobnie jest z no$nikami danych, ktore
takze zmieniajg sie szybko na rynku, i starsze no-
$niki nie moga by¢ czesto odczytane przez now-
sze komputery a mozliwo$¢ remontowania star-
szych napedow staje sie problematyczna z uwagi
na niedostepno$¢ czesci zamiennych, jak to sie sta-
to np. z dyskietkami 5,25 cala. Wymusza to koniecz-
no$¢ okresowego przenoszenia danych na nowsze-
go rodzaju noéniki.
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Dane medyczne jako dane wrazliwe znajduja sie
pod szczegdblng ochrong prawna, zarbwno prawa
polskiego, jak i miedzynarodowego. Musza by¢ one
chronione przed prébami uzyskania do nich doste-
pu przez niepowotane do tego osoby a jednocze-
$nie musi by¢ takze zachowana mozliwo$¢ uzyska-
nia dostepu do nich przez wyznaczony przepisami
prawa czas.

Czesto zdarza sig, iz znaczenie ma nie tylko za-
kres i prawidtowos$¢ udostepnionej informaciji me-
dycznej, ale takze sposob, w jaki osoby uprawnio-
ne udostepnienia dokonuja. Niejednokrotnie udo-
stepnienie pacjentowi danych dotyczacych jego
zdrowia w sposéb arogancki, nie zapewniajgcy ich
zrozumienia lub sugerujacy bezpodstawnie popet-
nienie btedu przez innego profesjonaliste medycz-
nego, skutkuje wystepowaniem przez pacjenta
lub jego rodzine z roszczeniami sgdowymi, zwykle
merytorycznie nieuzasadnionymi.

Przepisy naktadajg na profesjonalistow medycz-
nych obowiazek udostepniania catosci lub czesci
dokumentacji medycznej szerokiej gamie podmio-
toéw, w tym organom $cigania oraz samym pacjen-
tom. Dokumentacja papierowa powinna by¢ udo-
stepniana w formie potwierdzonych kopii, oryginaty
powinny opuszcza¢ swe miejsce przechowywania
jedynie wyjatkowo i za pisemnym pokwitowaniem.
Zwykig praktyka jest sporzadzanie kserokopii, co jest
czasochtonne i w przypadkach wiekszych objetosci
kosztowne, dlatego uprawnione jest pobranie za
to stosownej optaty.

Aby dana placoéwka medyczna mogta udostep-
ni¢ dokumentacje papierowa, musi ona by¢ prze-
chowywana w sposéb umozliwiajacy jej odnalezie-
nie. W wielu placéwkach medycznych, podlegaja-
cych na przestrzeni czasu licznym przeksztatceniom,
warunek ten nie jest niestety zachowywany.

Dokumentacja w postaci cyfrowej jest fatwiejsza
do przenoszenia i kopiowania, natomiast dyscypli-
ny i sprawnosci organizacyjnej wymaga zapewnie-
nie jej odpowiedniego katalogowania i archiwiza-
cji. Dane cyfrowe nieodpowiednio zapisane sg ulot-
ne aich utrata czesto nieodwracalna, takze brak
spéjnego systemu jej gromadzenia powoduje cze-
sto trudnosci przy prébach jej odnalezienia.

Odpowiednio skatalogowana lub zawarta w ba-
zie danych informacja medyczna jest natomiast
narazona na préby uzyskania do niej nieuprawnio-
nego dostepu, np. wskutek wiaman do systemu
komputerowego. Zapewnienie komputerom prze-
chowujgcym dane medyczne odpowiedniego pozio-
mu bezpieczenstwa, zwtaszcza gdy sa one czescig
sieci i posiadajg dostep do Internetu, jest zadaniem
trudnym. Mimo, iz stanowi ono czesto wyzwanie
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nawet dla wysoko wykwalifikowanego specijalisty,
zagadnienie to czesto bywa bagatelizowane. W kaz-
dej placéwce medycznej konieczne jest sporzadze-
nie kompleksowego programu ochrony danych
medycznych uécislajgcego role i zakres odpowie-
dzialnosci personelu kazdego rodzaju i wszystkich
szczebli.

Ochrona danych medycznych regulowana jest
zapisami licznych przepiséw prawnych, m.in.: Usta-
wy Zasadniczej, Ustawy o ochronie danych osobo-
wych, Ustawy o zaktadach opieki zdrowotnej, wraz
z rozporzadzeniami, Kodeksu Karnego i Cywilnego,
jak réwniez Ustawy o zawodzie lekarza, Ustawy
o ochronie zdrowia psychicznego a takze kodeksy
etyczne réznych zawodoéw medycznych. Polska
objeta jest takze ratyfikowanymi umowami miedzy-
narodowymi, jak Miedzynarodowy Pakt Praw Oby-
watelskich i Politycznych czy Konwencja o Ochronie
Praw Cziowieka i Podstawowych Wolnosci. Dodat-
kowo Polska jako cztonek Unii Europejskiej zobo-
wigzana jest dazy¢ do europejskich standardéw
ochrony danych medycznych, wytyczonych w Kon-
wencji nr 108 Rady Europy oraz Dyrektywie nr 95/
46/EC Parlamentu Europejskiego i Rady Unii Euro-
pejskiej.

Niedopetnienie obowigzku zapewnienia ochro-
ny danych medycznych w instytucjach opieki zdro-
wotnej moze i powinno by¢ $cigane prawnie. Jed-
nakze konieczne jest takze uwzglednienie specyfi-
ki dziatania takich o$rodkéw, gdzie priorytetem dla
organizacji przeptywu danych jest gtéwnie zapew-
nienie ich szybkiego dostepu personelowi medycz-
nemu w celu zapewnienia zdrowia i zycia pacjenta,
z czego wynika otwarto$¢ systemu i jego podatno$¢
na ingerencje. Takze na medyku sgdowym spoczy-
wa szczegoélny obowigzek dbatosci o ochrone wy-
korzystywanych danych medycznych.
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